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Ausgangslage 

Unser Unternehmen verfügt über eine Vielzahl 

von Sicherheitssystemen und anderen Applika-

tionen, die sicherheitsrelevante Logs generie-

ren. Die Systeme verfügen aktuell über eigene 

Logmanagement Funktionen, was bedeutet, 

dass diese Logs nur in den jeweiligen Syste-

men verfügbar sind, von denen sie erzeugt 

wurden. Dies stellt für uns ein grosses Problem 

dar, da es uns unmöglich ist, die Logs system-

übergreifend zu koalieren und Bedrohungen zu 

erkennen, die möglicherweise über mehrere 

Systeme verteilt sind. 

Bisher haben wir uns bei der Überwachung 

und Analyse der Sicherheitslogs auf manuelle 

Methoden verlassen, bei denen ein Mitarbeiter 

die einzelnen Systeme und Applikationen 

durchsuchen und mögliche Auffälligkeiten iden-

tifizieren muss. Dieser Prozess ist sehr zeitauf-

wändig und ineffizient, insbesondere wenn 

Bedrohungen auftreten, die sich über mehrere 

Systeme erstrecken. Zudem ist es schwierig, 

bei dieser Methode eine konsistente Alarmie-

rung und eine effektive Incident Response si-

cherzustellen. 

Zielsetzung 

Einerseits sollen verschiedene Hersteller von 

Security Information und Event Management 

(SIEM) Lösungen evaluiert werden. 

Die bestehenden Sicherheitslösungen sollen 

als Datenquellen im SIEM integriert werden. 

Die Informationen aus den Logs sollen visuell 
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Anspruchsgruppend dargestellt werden (KPI 

Reporting, Security Analysten). Ebenfalls sol-

len, basierend auf identifizierten Monitoring 

Use Cases, Alerting Rules gebaut werden, die 

auf Sicherheitsvorfälle hinweisen.  

Realisation 

In dieser Arbeit wurden zwei SIEM-Lösungen 

verglichen und methodisch bewertet, um die 

für unser Unternehmen passende Lösung zu 

finden. Anschliessend wurden verschiedene 

Datenquellen und Integrationsmöglichkeiten 

analysiert und die Integration der ausgewähl-

ten Lösung geplant und beschrieben. Durch 

die Integration der Datenquellen in die SIEM-

Lösung konnten Alarmierungen und Dash-

boards erstellt werden, die es unserem Unter-

nehmen ermöglichen, Sicherheitsvorfälle zu 

erkennen und angemessen darauf zu reagie-

ren. 

Durch die Dashboards erhalten das Manage-

ment und die technischen Fachpersonen auf 

einen Blick einen Überblick über die Bedro-

hungslage des Unternehmens. Diese Datenvi-

sualisierungen ermöglichen es den 

technischen Fachpersonen, tiefergehende Ein-

blicke in potenzielle Bedrohungen zu erhalten, 

während das Management die 

Bedrohungslage des Unternehmens besser 

einschätzen und entsprechende Entscheidun-

gen treffen kann. 

Fazit 

Dank dieser Arbeit hat unser Unternehmen nun 

eine zentrale Einsicht in die sicherheitsrelevan-

ten Vorkommnisse und die Fähigkeit, Bedro-

hungen, Anomalien oder potenzielle Angriffe 

frühzeitig zu erkennen und entsprechend da-

rauf zu reagieren. Die Integration der SIEM-

Lösung wurde durch ein Einführungskonzept 

nahtlos in den Betrieb überführt und stellt somit 

eine wichtige Grundlage für die zukünftige Si-

cherheitsstrategie unseres Unternehmens dar. 

 


